SANTECLAIR

Représentation des garanties de la certification Hébergement de Données
de Santé (HDS)

Cette page a pour objet d’apporter aux organismes complémentaires d’assurance maladie clients de Santéclair davantage de transparence s’agissant de
I'activité d’hébergement couverte par sa certification HDS (en cours de certification), dans le cadre de ses services de tiers-payant, d’analyse de devis et de
lutte contre la fraude.

Elle permet ainsi aux clients de Santéclair d’avoir connaissance des différents acteurs sur lesquels Santéclair s’appuie dans le cadre de cette activité.
Cette représentation des garanties est une exigence du référentiel de certification HDS.

Aucun transfert de données de santé a caractére personnel vers un pays tiers a 'espace économique européen.

Hébergeur ou sous-
traitant soumis a un
risque d’acces aux
données de santé a
Qualifié Activités d'hébergement Acces aux données de santé a caractere caractere personnel
SecNumcClo sur laquelle l'acteur personnel depuis des pays tiers a ’Espace depuis des pays tiers
ud 3.2 intervient* Economique Européen, par ’Hébergeur ou a UEspace

Role dans le
Raison sociale cadre de la Certifié
de l'acteur prestation HDS

d'hébergement l'un de ses sous-traitants Economique
Européen, imposé par
la législation d’un
pays tiers en violation
du droit de ’Union

SANTECLAIR Hébergeur En cours Non 1,2,3,4,5,6 Non,.auc:l‘.ln,acces aux donnges depuis |:m Non
pays tiers a UEspace Economique Européen
SIGMA . . Non, aucun accés aux données depuis un
Sous-traitant Oui Non 1 . Non
INFORMATIQUE pays tiers a ’Espace Economique Européen
. Exempté Non, aucun accés aux données depuis un
GIE SINTIA Sous-traitant Non - . 1 - . . Non
** pays tiers a U’Espace Economique Européen
Sous-traitant Oui
CLARANET (ra.ng 2 :sous- Non 1,2.3,4,5,6 Non,.aucyn’acces aux donnges depuis %ln Non
traitant du GIE pays tiers a UEspace Economique Européen
SINTIA)
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* Activités d'hébergement :

1° la mise a disposition et le maintien en condition opérationnelle de sites physiques permettant d'héberger l'infrastructure matérielle du systeme d'information
utilisé pour le traitement des DSCP

2° la mise a disposition et le maintien en condition opérationnelle de l'infrastructure matérielle du systeme d'information utilisé pour le traitement des DSCP
3° la mise a disposition et le maintien en condition opérationnelle de l'infrastructure virtuelle du systeme d'information utilisé pour le traitement des DSCP
4° la mise a disposition et le maintien en condition opérationnelle de la plateforme d'hébergement d'applications du systeme d'information

5° l'administration et l'exploitation du systeme d'information contenant les DSCP

6° la sauvegarde des DSCP

** e GIE SINTIA n’a pas d’activité directe d’hébergement de données de santé (l’activité d’hébergement est assurée par Claranet, sous-traitant du GIE SINTIA,
dans le cadre du service de tiers-payant).
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AFNOR Certification certifie que le systéme de management mis en place par :
AFNOR Certification certifies that the System impi d by:

CLARANET

(Groupe Claranet France)
pour les activités suivantes :
for the following actwides:

1. LA MISE A DISPOSITION ET LE MAINTIEN EN CONDITION OPERATIONNELLE DES SITES PHYSIQUES
PERMETTANT D'HEBERGER L'INFRASTRUCTURE MATERIELLE DU SYSTEME D'INFORMATION
UTILISE POUR LE TRAITEMENT DES DONNEES DE SANTE.

2. LA MISE A DISPOSITION ET LE MAINTIEN EN CONDITION OPERATIONNELLE DE L'INFRASTRUCTURE
MATERIELLE DU SYSTEME D'INFORMATION UTILISE POUR LE TRAITEMENT DE DONNEES DE SANTE.
3. LA MISE A DISPOSITION ET LE MAINTIEN EN CONDITION OPERATIONNELLE DE L'INFRASTRUCTURE
VIRTUELLE DU SYSTEME DINFORMATION UTILISEPOUR LE TRAITEMENT DES DONNEES DE SANTE.
4. LA MISE A DISPOSITION ET LE MAINTIEN EN CONDITION OPERATIONNELLE DE LA PLATEFORME
D'HEBERGEMENT D'APPLICATIONS DU SYSTEME D'INFORMATION.

5. L'ADMINISTRATION ET L'EXPLOITATION DU SYSTEME DINFORMATION
CONTENANT LES DONNEES DE SANTE.

6. LA SAUVEGARDE DE DONNEES DE SANTE.
DECLARATION D'APPLICABILITE VERSION 12.

CLARANET est certifié selon la NF EN ISONEC 27001:2023 / ISONEC 27001:2022.

2 et evalue et juge conk -
MMMWMthwd

Référentiel de certification HDS v2
ot est déploy® sur les sites suivants ©
and iz deveioped on the following
2 RUE DES LANDELLES FR-35570 CESSON SEVIGNE CEDEX
11 RUE DU FAUBOURG POISSONNIERE FR-75009 PARIS
PARC DE LA HAUTE BORNE 61 AVENUE DE L'HARMONIE FR-59262 SAINGHIN-EN-MELANTOIS

SITE VIRTUEL
c,;umn.maen:wmw 2024.12.12 e 2027-01-11
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MWNAFNORW
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Annexe / Appendix n® 1

CLARANET
(Groupe Claranet France)

Détail des activités mises en ceuvre :
Detaiis of the activities camied out:

1. PROVISION AND MAINTENANCE IN OPERATIONAL CONDITION OF PHYSICAL SITES FOR HOSTING
THE HARDWARE INFRASTRUCTURE OF THE INFORMATION SYSTEM
USED TO PROCESS THE HEALTH DATA.
2. PROVISION AND MAINTENANCE IN OPERATIONAL CONDITION OF THE HARDWARE INFRASTRUCTURE

OF THE INFORMATION SYSTEM USED TO PROCESS THE HEALTH DATA.

3. PROVISION AND MAINTENANCE IN OPERATIONAL CONDITION OF THE VIRTUAL INFRASTRUCTURE
OF THE INFORMATION SYSTEM USED TO PROCESS THE HEALTH DATA.

4. PROVISION AND MAINTENANCE IN OPERATIONAL CONDITION OF THE PLATFORM
FOR HOSTING INFORMATION SYSTEM APPLICATIONS.
5. MANAGEMENT AND OPERATION OF THE INFORMATION SYSTEM CONTAINING THE HEALTH DATA
6. BACKING UP HEALTH DATA.

STATEMENT OF APPLICABILITY VERSION 12.
CLARANET is certified according to NF EN ISO/IEC 27001:2023 / ISO/IEC 27001:2022.

Syshmedemmagementcvﬂuet(;uge i
mdfoandbmeetthelequrmol'

Référentiel de certification HDS v2

afqor

T.+33 (0141628000 F.+33 D)1 49 17 9000
RCS Batigry - www athor org

11 rue Francis e Pressensé - $3571 La Plaine Saint-Oenis Cedex - France -
BAS au capinyl ge 18 187 000 € - 479 076 OO2
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SIGMA INFORMATIQUE

Il s"agit d'un certificat multi-site, le détail des sites est énuméré dans |"annexe de ce certificat

SIGMA INFORMATIQUE

e RUE NEWTON
44245 LA CHAPELLE SUR ERDRE [euneAy]
FRANCE
Bureau Veritas Certification France certifie que le systéme de management de ['organisme Hebergement Donnees de Sante
C susmentionné a été audité et jugé conforme aux exigences de la norme : C
o o Domaine d’activité
» = Hebergement Donnees de Sante . —
e
(U Domaine d'activité m SITE NAME SITE ADDRESS SITE SCOPE
U B, RUE NEWTON - LA GESVRINE - Co84533
et MISE A DISPOSITION ET MAINTIEN EN CONDITION OPERATIONNELLE DES SITES PHYSIQUES PERMETTANT (&) SAS SIGMA INFORMATIQUE 44240 LA CHAPELLE SUR ERDRE - MISE A DISPOSITION ET MAINTIEN EN
D'HEBERGER L'INFRASTRUCTURE MATERIELLE DU SYSTEME D'INFORMATION UTILISE POUR LE TRAITEMENT " — Swege FRANCE CONDITION OPERATIONNELLE DES SITES
e o:s DONNEES DE SANTE ; (T3 PHYSIQUES PERMETTANT O'HEBERGER
e A DISPOSITION ET MAINTIEN EN CONDITION OPERATIONNELLE DE L'INFRASTRUCTURE MATERIELLE DU - —_ SIGMA INFORMATIQUE WBRGC "“"";‘R d
{= momfmmunus:mumnwmocmttsotwn -— U‘w ERDRE L'INFRASTRUCTURE MATERIELLE OU
MISE A DISPOSITION ET MAINTIEN EN CONDITION OPERATIONNELLE DE LA PLATEFORME D'HEBERGEMENT = SYSTEME O'HPORMATION UTILISE POUR
q) D'APPLICATIONS DU SYSTEME DINFORMATION ; LE TRAITEMENT DES DONNEES DE SANTE
MISE A DISPOSITION ET MAMTIEN EN CONDITION OPERATIONNELLE DE LINFRASTRUCTURE VIRTUELLE 0U Q SR TRV
( ) SYSTEME D'INFORMATION UTILISE POUR LE TRAITEMENT DES DONNEES DE CARQUEFOU - $0C3 14 RUE VEGA « MISE A DISPOSITION ET MAINTIEN
MWHMMAWWSWDWMWCWLESMSDSM O 44470 CARQUEFOU EN CONDITION OPERATIONNELLE DE
SAUVEGARDE DES DONNEES DE SANTE. FRANCE *
W L'INFRASTRUCTURE MATERIELLE OU SYSTEME
Accompagnement de I'cxternalisation ct d¢ la transformation du S1 de nos clicats, y compris dans e domaine de la U) [ T WPASE JOSPHNE BAKER | O NFORMATION UTILISE POUR LE
(D santé, sur la base d'unc offre composée de 4 pabiors. datacenter (hébergement / télécom), services managés (du laaS s (‘D HERBLAIN - SOC4 44800 SAINT HERBLAIN TRAITEMENT DE DONNEES DE SANTE.
—-— SaaS). cloud (public, privé, dédid), expertine technique A FRANCE
3 SUSMENTIONNE S — - MISE A DISPOSITION ET MAINTIEN EN
— s ST EGAUSAINT CERTI NS AKS Howees C SIGWA INFORVATIQUE- SOC5 |1 RUE DES FORGERONS CONDITION OPERATIONNELLE D LA
D DECLARATION D'APPLICABILITE : VERSION 10.0 DATEE DU 24/07/2024 Q b4 g PLATEFORME DHEBERGEMENT
> DAPPLICATIONS DU SYSTEME
> DINFORMATION
=) = - MISE A DISPOSITION ET MAINTIEN
(O [q0) EN CONDITION OPERATIONNELLE DE
Q LINFRASTRUCTURE VIRTUELLE DU SYSTEME
Q DINFORMATION UTILISE POUR LE TRAITEMENT
o (= DES DONNEES DE SANTE
D Date de début du cycle de certification : 23 décembre 2024 3 ADMINISTRATION ET EXPLOCTATION DU
p DRFORMA ONTENANT
m Sous réserve du respect des dispositions contractuelles et des résultats positifs CD % OF SANTE ot =
des surveillances réalisées, ce certificat est valable jusqu'au : 22 décembre 2027 SAUVEGARDES EXTERNALISEES DES DONNEES DF
Date d'expiration du cycle précédent : 22 décembre 2024 A
Date daudit de certification/recertification : 04 octobre 2024
Date de certification originale : 16 mai 2019
Certificat n* : FRO94305-1 Certificat n* : FRO94305-1
Affaire n*: 22915502 Date de révision : 24 décembre 2024 Affaire n”: 22915502 Date de révision : 24 décembre 2024
cofrac
cofrac
Samuel DUPRIEU - Président
Samuel DUPRIEU - Président
Adresse de ["orgontsme certificotewr : Bureou Veritas Certification France 1
Ploce 2oha Hodid - 92400 Courbevole Adresse de I"orgonisme certificoteur : Burecu Veritas Certification France 1
DO MANAGEMENT Ploce Zaha Hodid - 92400 Courbevole M
Des Informations supplémentalres concernant le périmétre de ce certificot cins! que [applicobitite des i OF MANAGEMENT
exigences du référentiel peuvent dre obtenues en consultant forganisme. Ante des o o1 Des tnformations supplémentalres concernant le périmétre de ce certificot ainsl que l'applicodbilité des AcCIBIATON
Pour wirifier (o volicité de ce certificot, veulllez utiiser e QR Code. ’:“.'.':..":':' exigences Ay référentiel peuvent étre cdtenves en consultant lorganisme. .-..‘::.-
Pour vérifier Lo validité de ce certificot, veulllez utitiser le QR Code. ey g
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Certificate
N° 2023/107641.2 Page 1/1
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AFNOR Cevtificabion certifiec that the o d by:
SANTECLAIR
pour les activités sulvantes :
for the followng actvibes

SMSI EN SUPPORT DES SERVICES FOURNIS :
- POUR LES ASSURES BENEFICIAIRES :
* ANALYSE DE DEVIS-CONSEIL,
+ ACCES AUX RESEAUX DE SOIN ET SERVICE DE TIERS PAYANT,

+ ACCES AU PORTAIL MYSANTECLAIR (MYSANTECLAIR, APPLICATION MOBILE MYSC
ET MYSANTECLAIR.FR) ET AUX SERVICES DIGITAUX OPERES DIRECTEMENT
PAR SANTECLAIR OU PAR CES PARTENAIRES DIGITAUX,

« PLATEFORME MULTICANAL MISE A LA DISPOSITION DES ASSURES
(TELEPHONE, MAIL, COURRIER, ETC.).

- POUR LES ACTEURS DE L'ASSURANCE (CLIENTS ET ENTREPRISE) :
+ ACCES AU PORTAIL SANTECLAIR SOLUTION
+ OUTIL D'ANALYSE DE DEVIS EN MODE GESTIONNAIRE.
+ POUR LES ACTEURS DE LA SANTE CONVENTIONNES OU REFERENCES
+ ACCES AU PORTAIL ESPACE MANAGEMENT D'ACTIVITE ET ESPACE GESTION TIERS PAYANT.

DECLARATION D'APPLICABILITE : INST.056 VERSION 1 DU 24/10/23.

2 6t évalué et jugé conforme aux exigences requises par
has been assessed and found o meet the requirements of.

NF EN ISO/IEC 27001:2023 / ISO/IEC 27001:2022

et est déploye sur les sites suivants :
and iz developed on the following locations:
7 MAIL PABLO PICASSO -44000 NANTES
1 RUE DES FORGERONS FR-44220 COUERON
14 RUE VEGA FR-44470 CARQUEFOU
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